TINH UY LAM DONG DANG CONG SAN VIET NAM
BAN TO CHUC Lam Dong, ngay 20 thang 4 nam 2026
*

8604 -QC/BTCTU
QUY CHE
to chire, quén ly, sir dung va bao vé hé théng mang may tinh
ciia Ban T6 chirc Tinh 1y

- Can ctr Luat Cong nghé thong tin s6 67/2006/QH11;

- Can ctr Luat Co yéu sb 05/2011/QH13;

- Can cur Luat Giao dich dién tir s6 20/2023/QH15;

- Can ctr Ludat An toan thong tin mang sb 86/2015/QH13;

- Can cir Luat An ninh mang s 24/2018/QH14;

- Can cir Luat Vién thong sé 24/2023/QH15;

- Can ctr Luat Bao vé bi mat nha nuéc sd 1 17/2025/QH15;

- Can cr Nghi dinh 50 85/2016/ND-CP, ngay 01/7/2016 cua Chinh phu vé bao
dam an toan h¢ thong thong tin theo céap do;

-Canctr Quyet dinh s6 33/2025/QBD-TTg, ngay 15/9/2025 ctia Thu tuéng Chinh
pht vé Mang truyén s6 liéu chuyén ding phuc vu céc co quan Pang, Nha nudc;

- Can cr Quy ché s6 07-QC/TU, ngay 09/3/2026 cua Ban Thuong vu Tinh uy
Lam Dong vé t6 chire, quan ly, sir dung va bao vé hé thong mang may tinh cua Dang;

- Can ctt Quy ché lam viée sé6 01-QC/BTCTU, ngay 09/7/2025 cua Ban T
chure Tinh uy;

Xét dé nghi cua T4 kiém nhiém tham muu, thyuc hién vé dot pha phat trién
khoa hoc, cong nghé, doi mdi sang tao va chuyén doi so cua co quan va cia Van
phong Ban,

Ban T6 chirc Tinh ty ban hanh Quy ché t6 chire, quan ly, st dung va bao vé hé
théng mang may tinh ctia co quan, cu thé nhu sau:

CHUONG I
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh
Quy ché nay quy dinh c4c ndi dung t6 churc, quan ly, st dung va bao vé he

thong mang mady tinh ctia Ban T6 chtrc Tinh uy dé théng nhat ap dung trong co quan
nhim bao dam hoat dong lién tuc, 6n dinh, hiéu qua, tin cdy, an toan cua mang.



Diéu 2. Dbi twong ap dung

Quy ché ‘nay ap dung déi voi: Cac phong, van phong truc thuge Ban T6 chire
Tinh uy (goi tdt la cdc phong), ¢ nhan cé thiét bi, mang may tinh két ndi, st dung
hé thong mang may tinh cua Pang, tham gia cung cap dich vu, quan ly, giam sat,
van hanh va khai théc hé théng mang may tinh cta Dang.

Piéu 3. Giai thich tir ngir
Trong Quy ché nay, cac tir ngir dudi day duoc hiéu nhu sau:

1. H¢ thong mang may tinh cia Pang: bao gom Mang thong tin dién rong
ctia Pang va Mang Internet phuc vu cho céc co quan, t6 chirc dang.

2. Mang thong tin dién rong cua Dang (mang Intranet cua Dang): 1a hé
thong mang may tinh thiét lap trén co so ha tang ky thuat cong nghé thong tin va
vién thong quoc gia; sir dung mang truyén s liéu chuyén dung phyc vu cic co quan
Dang, Nha nudc dé két ndi mang may tinh ndi bo cua cac co quan, t6 chire dang tir
cép tinh dén cap xa, phudng, dic khu, mot sé co quan dic thu phuc vu céc quy trinh
nghiép vu cla céc co quan dang, cac hé thong thong tin, trung tam di li¢u va mang
di dong dung riéng; tich hop céc giai phap biao mat ctia Ban Co yéu Chinh phu dé
xac thuc, bao mat thong tin, dir liéu trén mang.

3. Mang Internet phuc vu cho co quan, to chirc dang: 1a hé théng mang
may tinh cung cap cho ngudi st dung kha nang truy nhdp mang Internet, bao gom
ha tang két ndi (co day va khong day), cac mang may tinh ngi b cua cac co quan,
to chire dang, cac thlet bi may tinh, thiét bi di dong théng minh va céc thiét bi dau
cudi khac khi c6 nhu cau két n6i va sir dung dé truy cap, khai théc cac hé thong thong
tin, phan mém ung dung, dich vu dung chung cua DPang trén méi trudong Internet.

4. Mang truyen ) liéu chuyén dung phuc vu cac co' quan DPang, Nha
nuwée: 1a mang két ndi cac co quan Dang, Nha nudc, dugce t6 chire, quan 1y théng
nhét, bao dam chét luong, an toan, bao mat théng tin dé trao déi, chia sé dit liéu gifra
cac co quan Dang, Nha nude. Vige quan ly, van hanh, bao dam an toan thong tin va
cac tiéu chuan k¥ thut thuc hién theo quy dinh cua Thu tuéng Chinh phi va cac vén
ban lién quan cua Pang, Nha nudc.

5. Mang may tinh chuyén dung: dugc hiéu la mang may tinh su dung xu ly
thong tin chira bi mat nha nudc, dugc tach biét vai mang may tinh két noi Internet.

6. Trung tam dir liéu cia co quan Pang (sau day goi tit 1a Trung tam dix
liéu): 1a noi tap hop cac may chu; thiét bi mang; cac hé thong théng tin, co s¢ dir
liéu, phan mém ung dung, dich vu dung chung; hé théng sao luu, bao vé di liéu tap
trung; hé thong kiém soat, gidm sét, bao dam an toan thong tin, an ninh mang; ha
tang hé théng phu trg.

7. Ha tang ky thuat: la tap hop may tinh (may chu, may tram), thiét bi ngoai
vi (USB, 6 cling cam ngoai, may in, may queét), thiét bi két ndi mang, thiét b chuyén
dung, cac phan mém hé thong va cac thiét bi phu tro (luu dién, camera, chong sét,
phat hién, canh bao, phong, chong chay no), mang nodi bo (LAN), mang dién rong
(WAN).



8. Hé thong théng tin: 1a tap hop phan cung, phan mém va co s¢ dit lidu dugc
thiét 1ap dé phuc vu muc dich tao lap, cung cép, truyén dua, thu thap, xu ly, luu trir
va trao doi thong tin trén mang.

9. Dich vu dung chung: la céc dich vu ha tang, nén tang, pha.n mém hay tién
ich s6 dugc trién khai tap trung, thong nhét dé nhidu co quan, t6 chirc khai thac va
su dung.

10. Ung dung sé dung chung: la h¢ thng phan mém, nén tang hodc dich vu
s6 dugc xdy dyng va trién khai tap trung, cho phep nhiéu co quan, té chuc trong
cung mot hé thong (hoac trén pham vi toan quoc) cung khai théc, st dung dé thuc
hién nhiém vu quan 1y, diéu hanh, cung cép dich vu cong va chia sé dir liéu.

11. Co s& dir ligu: la tap hop cac dit liéu duoc sap xép, to chire dé truy cap,
khai thac, quan 1y va cap nhat thong qua phuong tién dién tu.

12. Ma dgc hai: la mét phan mém may tinh duoc chén mot cach bi mat vao
hé thong véi muc dich lam tén hai dén tinh bi mat, tinh toan ven hodc tinh sdn sang
ctia hé thong.

13. An toan théng tin: bao gom cac hoat dong quan ly, nghiép vu va ky thuat
nhim bao vé, khoi phuc cac hé thong, cac dich vu va noi dung thong tin ddi voi nguy
co tu nhién hodc do con nguoi gay ra, bao dam cho cac hé thong thuc hién dung
chlrc ndng mot cach san sang, on dinh va tin cay; an toan thong tin bao ham cac noi
dung bao vé va bao mat thong tin, an toan dir liéu, an toan may tinh va an toan mang
may tinh.

Diéu 4. Nguyén tic chung

1. Hé théng mang may tinh cua Dang trong Kién tric chuyén déi sé trong cac
co quan Dang theo Quyét dinh sé 333-QD/TW, ngay 24/6/2025 duoc thiét lap tir
Trung uvong dén cac xa, phuong, dac khu, phu hop véi mé hinh to chtic cua cac co
quan, t6 chirc dang; bao dam thdng nhét trong t6 chire, quan ly, két ndi va bao dam
an toan thong tin; viéc quan ly, trao d6i, khai thac, luu trit thong tin ctia co quan, t6
chue dang thong qua ha tang ky thudt, cac h¢ théng thong tin, co s& dir lidu, phan
mém tng dung phai bao dam chat luong, an toan, bao mat thong tin.

2.Cac ha tang k¥ thuat, hé thng thong tin, co s dir liéu, thiét bi dau cudi khi
két ndi vao hé thong mang may tinh cua Déng phai tuan thu quy dinh vé tiéu chuan,
k¥ thuat, bao dam an toan théng tin, an ninh mang cua Pang, Nha nudc va Kién trac
chuyén déi sb trong cac co quan Dang.

3. Khong két ndi truc tiép gitra mang thong tin dién rong cua Pang va mang
Internet ctia co quan Dang. Chi thuc hién két ndi khi c¢d cac giai phap bao mét, bao
dam an toan, an ninh thong tin duge céc co quan chirc nang xac nhan. May tinh két
ndi v6i mang thong tin dién rong ciia Pang khong duoc két ndi dong thoi hodc luan
phién vdi mang Internet va nguoc lai.

4. Khéng sir dung giai phap truyén dan khong day dé két ’nc")i vOi mang thong
tin dién rong cua Pang khi chua c6 giai phap bao mat cua Co yeéu.
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5. Céc thiét bi cﬁngD nghé thong tin phai dugc kiém tra an ninh, an toan theo
cac quy dinh cua Dang va phap luét cia Nha nude trude khi dua vao sir dung bai co
quan c6 thim quyén.

6. Hoat dong bao dam an toan théng tin, an ninh mang phai duoc thuc hién
thuong xuyén, lién tuc, kip thoi, hiéu qua va chi dong phong ngua, phat hién, ngin
chan, d4u tranh lam that bai moi hanh vi xdm pham an ninh mang.

7. Viéc thu thap, xir Iy va sir dung dit liéu ca nhan trén hé thong mang may
tinh cua Pang phai bao dam tuan thu quy dinh cta phap ludt v& bao vé dir liéu ca
nhén, ton trong va bao vé quyén riéng tu hop phap cua chu thé dir liéu.

8. Tuén thu cac tiéu chuén ky thudt, cic yéu cau vé dién, phong bc, phong,
chong chay, nd dé bao dam cho hé théng hoat dong an toan, 6n dinh, lién tuc.

- e CHUONGI q
TO CHUC, QUAN LY HE THONG MANG MAY TiNH CUA CO QUAN

Piéu 5. T6 chire, két ndi hé thong mang may tinh cua co quan
1. Hé théng mang mady tinh cta Dang t6 chirc thanh 2 phan hé mang;:

~a) Mang théng tin dién rong clia Pang (mang Intr anet): két ndi tir Trung uong
dén cép tinh va Ban Té chie Tinh 1 uy su dung mang truyén s liéu chuyén dung phuc
vu cia co quan véi bang thong rong, toe do cao dap tng yéu cau chuyén doi sb, xur
ly ludng nghiép vu, phuc vu cong tac chuyén mén, chi dao diéu hanh cua lanh dao
cap uy cac cap. H¢ théng mang may tinh nay tich hop cac giai phap bao mat ctia Ban
Co yéu Chinh phu dap mg yéu cau trién khai cac hé¢ thong thong tin, co s¢ dir liu
cO chira thong tin cap do tir “Ti mat” trd xubng (T6i mdt dén dang uy cdp tinh; Mat
dén dang 1 uy cdc xd, phuong, dac khu).

b) Mang Internet phuc vu céc co quan, t6 chirc dang: C6 pham vi két néi rong,
phuc vu nguoi dung la can b, cong chire, vién chire, dang vién, t6 chire dang.

c) Dt li¢u lién thong gitra mang Intranet va mang Internet: Dir ligu gitra hai
phan hé mang Intranet va Internet dugc truyén nhén theo céc giai phap bao mat dugc
co quan chirc nang cé thAm quyén xac nhén, ¢6 kiém soat, giam sat chat ché va bao
dam an toan thong tin, an ninh mang, bao vé thong tin bi mat nha nudc.

2. Hé théng Hoi nghi truyen hinh két néi tir Ban T6 chtrc Trung uong dén Ban
T6 chire Tinh uy va tir Ban To chie Tinh ty dén cac dang ty truc thudc Tinh ¢ uy su
dung ha tang mang truyén s liéu chuyén dung; tich hop giai phap bao mat cua Ban
Co yéu Chinh phu véi phién hop ¢6 ndi dung mat.

3. Cac mang may tinh chuyén dung khéac duogc trién khai theo cac mé hinh
riéng biét, dua trén cac can cur dac thu, dap ing yéu cau thuc hién cua co quan, to
chirc va do lanh dao cip uy don vi dé xuat, 1anh dao cdp ty quan 1y xem xét, quyét
dinh, dong thoi tuan thu cac quy dinh phép luat c6 lién quan va Khung kién truc
chinh pht s6 Viét Nam, Kién tric chuyén doi s trong céc co quan Pang.



Piéu 6. Quin Iy, van hanh hé thong mang may tinh cia co quan

1. Bbi véi Trung tam dit lidu cua Tinh uy

Phéi hop véi Van phong Tinh uy xdy dung quy ché phéi hop quan ly, véan
hanh hé thong, giao T4 57 co quan, chu tri phdi hop véi cac phong lam dau mdi chju

trach nhiém déi voi hé thong thong tin; td chirc van hanh va bao dam an toan, an ninh
théng tin cho hé thong théng tin cua co quan.

2. Doi voi mang thong tin dién rng cua Dang

a) T6 57 co quan, chu tri phdi hop véi Vin phong Ban truc tiép quan ly mang
thong tin dién rong cua Dang, bao dam:

- Mang thong tin dién rong cua Pang duoc thiét ké phan vung theo chirc nang
co ban (theo cac chinh sach an toan thong tin riéng), bao gom: Ving mang may chu
cong cong, vung mang mdy chu ndi bg; viing mang bén ngoai, ving mang két ndi
voi cac hé théng mang khac, vung mang co so dir liéu va cac vung mang khéc theo
yéu cau chirc nang cta tirng nhiém vu.

- T6 chire giam sat dit lidu trao ddi gitra cac vung mang, viéc giam sat thuc
hién boi hé thong cac thiét bi bao mat va giam sat an toan, an ninh thong tin, thiét
lap, cdu hinh céc tinh nang theo thiét ké cua cac trang thiét bi bao mat mang; thurc
hi¢n cac bién phép, giai phap dé do tim va phat hién Kkip thoi cac diém yéu, 16 hong
vé mat ky thuat cua h¢ thong mang; thuong xuyén kiém tra, phat hién nhiing két ndi,
trang thiét bi, phan mém cai dat bat hop phap vao mang.

b) Cac phong, ca nhan tham gia st dung mang théng tin dién rong cua Dang
co trach nhiém:

- Khong tiét 19 thiét ké, thong s6 céu hinh hé théng mang ndi bé cho 6 chire,
ca nhan khac; khong dugc phép truy cap bat hop phéap vao cac khu vuc khong dugce
cap quyen.

- Khéng duoc tu y thay doi nhung thong 50 mang hay tu y dua cdc thiét bi
mang, thiét bi vién thong khéc tham gia két ndi vao hé thong mang.

- Cac phong khi ¢6 két ndi truc tiép vao mang ctia Pang véi muc dich phuc
vu cong viéc, chia sé dir liéu phai tuan theo cac quy dinh, cac tiéu chuan ky thuét
ctua Pang, Nha nudc (khi két néi vao mang ctia Pang can duoc sy dong y biang van
ban cua Van phong Tinh uy).

3. Déi voi mang Internet phuc vu hoat déng cua co quan

a) Vin phong Ban c6 trach nhiém phdi hop véi Phong Chuyén d6i s6 - Co
yeu Van phong Tinh uy va cac don vi chuyén mon éap dung cac bién phap ky thuat
can thiét dam bao an toan thong tin trong hoat dong két noi Internet, toi thiéu dap
ung céc yéu cau sau; o hé rhong tuong Itra va hé théng bao vé cac ving truy cap
Internet, dap ng nhu cau két noi dong thoi, hd tro cac cong nghé mang riéng ao
(VPN) théng dung, c6 phan ctiing, m& hoa tich hgp dé tang tdc do ma hoa dir lidu, co
kha ndng bao vé hé thong trude céc loai tan cong tir chdi dich vu (DDoS); loc bo,
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khong cho phép truy cap céac trang tin c¢é nghi ngd chira ma doc hodc cac ndi dung
khong phu hop.

b) T6 57 co quan va cac phong thuce hi¢n quan ly, trién khai cac hé thong
thong tin sur dung ha tang tai T rung tdm dit lidu cua Tinh ty c6 trach nhiém phdi hop
vo1 Phong Chuyen doi s6 - Co yéu, Van phong Tinh uy tir budce thiét ke hé théng
thong tin, kiém tra va danh gia an toan thong tin dap Umg yéu cau theo cap do quy
dinh cua Dang, Nha nudc trude khi dua hé thdng vao sir dung va cac hé théng thong
tin sir dung ha tang tai Trung tdm di¥ liéu cua Tinh ty khi duoc cép tai khoan truy
cap vao hé théng qua mang riéng ao (VPN).

¢) Béi véi cac ca nhan

Ca nhan sir dung mang may tinh c6 két n01 Internet, str dung tai khoan truy
cap hé thong phai tuan thu quy dinh tai Quy ché nay. Khi phat hién céc nguy co mat
an toan, an ninh mang, kip thoi théng bao cho can bo cong nghé thong tin, chuyén
d6i s6 tai don vi minh dé phéi hop xur ly.

q ~ CHUONGIN -
SU DUNG HE THONG MANG MAY TiNH CUA PANG

Diéu 7. Cac dich vu hé thong
1. Dich vu bao dam két ndi, trao doi, khai thac va xu ly dir liéu, goém: Dich vu

tén mién (DNS), thu dién tur, dich vu (Web), dich vu tmyen tép (FTP), cac hé quan
tri co s& dit liéu, dich vu hoi nghi truc tuyén, dich vu két néi mang riéng ao (VPN)...

2. Dich vu bao dam ha tang tinh toan, luu trir trén dam may (Cloud server,
Cloud storage, Bigdata, Datal.ake,...).

3. Dich vu bao dam an toan thong tin, an ninh mang cho hé thong va bao mat
dir liéu, gom: Dich vu dich chuyén dia chi IP (NAT), dich vu luu giir va cung cap
dir liéu tai chd (Caching), dich vu phat hién va ngén chan truy nhap trai phép (IDS,
Firewall), dich vu giam sat truy nhdp mang va ung dung, dich vu phong, chong tan
cong mang cho ing dung web, dich vu bao dam an toan cho mdy chu co s¢ dir li€u,
dich vu bao dam an toan thong tin cho hé thong thu dién tir, dich vu sao luu va khoi
phuc dir liéu, dich vu phat hién va diét virus, dich vu ching thue chit ky sb, dich vu
quan ly va phén phdi khoa ma, dich vu mat ma.

Piéu 8. Cung cap, quan ly, sit dung dich vu hé thong

1. Dich vu hé théng chi dugc st dung dé phuc vu viéc quan ly ha tang ky
thudt, van hanh, khai thac, su dung, bao vé va bao mat cac hé théng thong tin, co s&
dit liéu, phan mém tng dung.

2. Van phong Ban chu tri, phm hop véi T6 57 co quan quan ly, van hanh, cung
cap tap trung cac dich vu hé thong dung chung dé sir dung thong nhét trén mang
thong tin dién rong cua Dang va mang Internet.

3. Van phong Ban phdi hop véi Phong Chuyén doi s6 - Co yéu, Vian phong
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Tinh uy va Viettel Lam DPong, VNPT Lam DPong cé trach nhiém bao dam vé dung
lugng, toe do, chat lugng dich vu va an toan thong tin ctia mang truyén sé liéu chuyén
diing, dich vu héi nghi truc tuyén theo yéu cau.

4 Van phong Ban phoi hop véi Phong Chuyen déi s6 - Co yéu, Vién phong
Tinh uy t1ep nhan, sir dung cac giai phap, san pham vé chung thuc chit ky sb, quan ly
va phan phéi khéa mat ma, thuc hién ma hoa, gidm sat an toan thdng tin trén mang
thong tin dién rong cua Dang, phu hop véi cac tmg dung cong nghé théng tin trong
hoat dong cua co quan.

5. Cac phong tham gia mang mdy tinh cia Dang ¢6 trach nhi¢ém phéi hop t6
chitc cung cép, quan ly, sir dung céc dich vy h¢ thong trén ‘mang may tinh cua co

quan va mang thong tin dién rong cla cap uy theo Quy ché nay; quan ly, sir dung
san phdm mat ma theo quy dinh.

6. Can bg, cong chirc, dang vién khi sir dung cac dich vu hé thong theo nhiém
vu dugc giao phai tuyét ddi tuan thu nhing quy dinh vé quan ly, stir dung cac dich
vu hé thong theo Quy ché nay.

Piéu 9. Cac nén tang 50, trng dung 50, dir liéu s6

1. Cac nén tang sd, tng dung sb, dir liéu sé phai phu hop Kién trac chuyén
doi sd trong céac co quan Dang; trude khi trién khai phai duoc kiém tra, thAm dinh,
danh gid an toan thong tin theo quy dinh.

2. Théng tin, dit liéu c6 cap do “Mat”, “Téi mat” chi dugc soan thao, trao ddi,
xu ly va luu trir trén mang thong tin dién rong cua Dang khi c6 giai phap bao mat
ctia Ban Co yéu Chinh phu, tudn thi theo Luat Bao vé bi mét nha nudc va cac quy
dinh lién quan.

3. Tuan thu quy trinh, quy dinh kiém tra, ddnh gia dinh ky vé an toan thong
tin, bao mat theo quy dinh cta phap luat hién hanh.

4. Can cu thé hoa céc noi dung: Quy trir}h van hanh, Qéo tri, nang cép hé théng;
trach nhiém sao luu, phuc hoéi dir li¢u; co ché giam sat, kiém tra, danh gia hiéu qua
khai théc.

Diéu 10. Cung cép, quén Iy, sir dung cic nén ting sd, img dung sd, dir liéu s6

1. Quy trinh t6 chirc thyuc hién

a) T6 57 co quan, Van phong Ban phdi hop Phong Chuyén doi s6 - Co yéu, Vin
phong Tinh uy trién khai, hudng dan, tiéu chuén k¥ thuat, phuong an an toan thong tin
cac nén tang so, ung dung so, dir liéu s6 va xay dung danh muc hé thong thong tin, co
s& dir liéu, phan mém tmg dung dung chung ctia Dang.

b) Céc phong chiu trach nhi¢m xay dung, quan ly, cap nhat va khai thac cac
hé thong thong tin theo diing Quy ché, tiéu chuan va hudng dan chung.

¢) T6 57 co quan, Van phong Ban phdi hop Phong Chuyen déi s6 - Co yéu,
Van phong Tinh kiém tra, gidm sat an toan théng tin, cung cap giai phap bao mat phu
hop vai cap do cua hé thong thong tin.

2. Yéu cau k¥ thuat va bao mat



a) Trude khi trién khai

Hé thng phai dugc kiém tra, danh gid an toan thong tin, phan loai cap do an
toan; trién khai ddy du phuong an bao dam an toan thong tin theo cap dé dugc phé
duyét theo céc quy dinh va hudng dan ciia Pang, Nha nudc.

b) Khi van hanh

- Chi phan quyén truy cap cho nguoi dung c6 trach nhiém dé thuc hién cac
nhiém vu theo tham quyén duoc giao.

- Cap nhat thuong xuyén cac ban va 16i bao mat.

- D1t li¢u chira thong tin bi méat nha nudc phai dugc ma hoa bang san pham
mat ma chuyén dung cua nganh Co yéu.

- Binh ky bao céo, danh gia hiéu qua khai thac, an toan thong tin ctia cac hé théng.

CHUONG IV
BAO VE HE THONG MANG MAY TiNH CUA CO QUAN

Diéu 11. An toan thong tin
1. Yéu cau bao dam an ninh, an toan thong tin

a) Bao dam day du diéu kién ha tang ky thuat, giai phép cong nghé, thuong
xuyén cap nhat thong tin, dir liéu, cac mau phan tich. Viéc két ndi, thu thap, phan
tich dir liéu dugc tap trung nhdm phuc vu giam st an toan thong tin cho hé thong
thong tin dung chung cua cac co quan Pang.

b) Co kha nang phat hién sdm, canh bao kip thoi, chinh xdc vé cac su kién, su
cd, dau hiéu, hanh vi, ma doc xam pham nguy co, diém yéu, 15 hoéng c6 kha ning
gdy mat an toan thong tin mang doi véi cac hé théng thong tin dung chung cho cac
co quan Dang. Tang cuong an toan cho céc ing dung web bing cip nhét cac bién
phép bao vé méi nhat.

c) Bao dam nang luc tich hgp, xur ly va phan tich lugng dir liéu 1on, lién tuc;
nang luc phan tich, phat hién tan cong va dua ra canh bdo mét cach chinh xéac, nhanh
chong va kip thoi.

d) Tang cuong kha nang phong thu trude cac mdi hiém hoa tir cac truy cap
vao/ra hé thdng dugc kiém soét chat ché tdi da.

d) Thong ké tinh hinh tan cong vao cac tmg dung (sb 18i, k¥ thuét tan cong,
tan suat, nguon goc tan cong), tra ctru thong tin phuc vy qua trinh diéu tra.

e) Hé thong giam sat nhanh chong phat hién, dua ra canh bao vé céc lo hong
bao mat dic biét la cac 16i dién rong. Thong ké vé céc 101 bao mat, cac dlem yéu trén
mang. C6 dir liéu thong ké nhanh theo 16i bao mat, ngudn dia chi IP, t6 chirec. .

g) Cung cap bao cao, thong ké hién trang an toan thong tin nhu: Phat hién tan
cong, 16 héng bao mat, két qua do quét hé théng duoc tu dong hoa.

h) Cac giai phép ha tang va an ninh mang gitip hé théng bao mat an toan an
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ninh thong tin toan dién, trénh khéi cac ri ro va nguy co di duoc dé cép.
1) Nang cao nang luc theo ddi, thu thép, phan tich, phat hién sy b va diéu
ph01 ung pho su ¢d trén toan mang ludi; bao dam cé h¢ thong luu trir log phuc vu

cong tac diéu tra sb khi ¢o su ¢b xay ra; su dung cac cong cu Al va hoc may dé chu
dong phat hién sém cac hanh vi gdy mat an toan thong tin mang.

k) Bao dam cac diéu kién cho toan bo hé thong hoat dong lién tuc, san sang.

1) Bao dam hé thong giam sét an toan thong tin duoc két ndi, chia sé thong tin
gidm sét voi cac co quan, don vi khac nhu B Quéc phong, Bd Cong an, Ban Co yéu
Chinh phu.

2. C'f’lc phong, can bg, cong chire khi tham gia quan ly, van hanh, cap nhét, luu
gilt, trao doi va khai thac thong tin, dir li¢u trén mang théng tin dién rong cua Pang
phai tuén thu cac quy dinh cua Pang, Nha nudc va phép luat lién quan va cac quy
dinh sau:

a) Céc hé thong thong tin, co sé dir lidu, phan mém g dung trén mang thong
tin dién rong cua Dang phai bao dam cac yéu cau vé an toan thong tin.

b) Thong tin luu gil va trao déi & cap do “Thudng” khong phai ma mat; thong
tin bi mét nha nude cp do “Mat”, “Tdi mat” truyén dua, luu gilr trén he thong mang

may tinh cua Dang phai duoc mé hoa bang mat ma cua co yéu; thong tin bi mét nha
nude cdp do “Tuyét mat” phai guri, nhan qua hé théng mang lién lac co yéu.

¢) Cam truy cap trai phép vao céc hé thong thong tin, cung cap, sao chép, luu
giit, trao doi cac dur liéu khong thude tham quyén; khéng dugc tiét 16 thong so, tai
ligu k¥ thuat vé mang; phai c¢6 trach nhiém quan ly, bao vé bi mat tai khoan, mat
khdu, thiét bi luu giir an toan, thiét bi luu khoa bi mat duoc cap...

d) C4m st dung hé théng mang may tinh ctia Pang dé lan truyén, phat tén céc
thong tin nham chdng pha cac chu truong, du’('mg 161, chinh sach, phap luat ctia Pang
va Nha nudc, lay nhiém virus, gui thu réc,.

d) Viéc sao chép dir liéu tir may tinh két ndi Internet, cac may tinh khac vao
may tinh két ndi trong mang thong tin dién rong cua Dang phai dugc thuc hién bang
thiét bi luu giir an toan ctia nganh Co yéu hodc cac thiét bi luu trir dir liéu khac, véi
diéu kién cac thiét bi nay da dugc cai dit va bao dam giai phap an toan thong tin
theo quy dinh cua co quan chirc nang co thdm quyén; dong thoi phai duge kiém tra,
quét ma doc, diét virus (néu co) trudce khi st dung.

Diéu 12. An toan hé thong

1.Ha tang k¥ thuat phai tuan thu céc tiéu chuén k§ thuat, cong nghé tiéu chuan
qudc gia va quoc té; phai dugc xay dung, quan ly, van hanh, duy tri hoat dong, dap
g céc yéu cau k¥ thuat vé dién, diéu hoa, an toan, bao mat theo quy dinh cua phap

luat va cia Dang.
2. Cac mang may tinh két ndi véi mang thong tin dién rong cua Pang phai
bao dam:
"a) Thiét bi, phin mém phai c6 ngudn gde, Xuat XU rd rang.
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_ b) Trude khi két ndi vao mang thong tin dién rong ciia Pang phai duoc kiém

tra vé€ an toan va dugc cac co quan chirc niang xac nhan.

¢) Dinh ky dugc ra soat, kiém tra, danh gid, bo sung hiang nam va thay thé dé
bao dam an toan, bao mat va tinh san sang cao.

3. Cac hé thong thong tin két ndi vao mang thong tin dién rong cua Pang phai:

a) Puoc cdp c¢6 thim quyén danh gi4, xac nhan cdp dé an toan thong tin theo
quy dinh.

b) Bao dam tinh sin sang cao, hoat dong 6n dinh, lién tuc va bao dam ngudi
dung c6 thé truy cap dich vu moi lic, moi noi.

4. P6i voi thong tin, dir liéu ung dung, thong tin hé théng, thong tin nguoi
dung phai dugc thuc hién:

a) Sao luu dinh ky.

b) Dir liéu sao luu phai bao dam quy tic 3 - 2 - 1: 3 ban sao di¥ liéu - 2 loai
phuong tién luu trit khac nhau - 1 ban sao luu ¢ vi tri dia ly khac.

¢) Pinh ky kiém tra két qua sao luu, bao vé, khéi phuc di liéu. Quan Iy sao
luu du phong tép trung bang h¢ thong va giai phap quan ly luu trir tap trung. Giai
pl}ép sao luu, du phong gitp bao vé dit liéu, phuc hoi hoat dong khi hé thong gép su
c0, thién tai, bi ma hoa dir liéu trai phép.

5. Cac thiét bi luu gitr dir liéu phai duoc quan ly, dinh ky kiém ké hiang nim
va tiéu huy theo dung quy dinh cua Luat Bao vé bi mat nha nudc.

6. Thiét 1ap, duy tri hé théng phé“l::l mém diét virus, ma doc hai dé phat hién,
ngan chan, xu ly kip thoi viéc lay lan, tan cong cua cac loai virus, ma dgc hai trén
mang thong tin dién rong cua Dang.

7. Cac may chu, may tram, may tinh xach tay trong mang thong tin dién rong
cua Pang phai dugc dinh danh, cai dat phan mém diét virus, ma doc hai. Nhimg may

tinh khi phat hién c6 virus, ma doc hai phai dugc tach khoi mang; phai diét virus,
ma doc hai va kiém tra trudce khi dua vao su dung trong mang.

8. Phan mém diét virus, ma doc hai phai dugc cap nhat thudng xuyén, kip thoi
c4c ban va 161, cdc mau virus maéi, ma doc hai mai.

9. Chu dong kiém tra, phat hién, kip thoi va 16i phdn mém hé théng va phan
mém ung dung.

10. Trién khai cac phuong 4n bao dam an toan mang may tinh:

a) Phuong 4n quan ly truy cap, quan tri h¢ théng tir xa an toan su dung mang
riéng ao hodc phuorng an tuong duong; st dung giai phap mang riéng ao d6i voi hé

thong thdng tin ¢ xu ly thong tin bi mat nha nudc hoac hé thdng thong tin quy dinh
tai Piém ¢, Khoan 2, Diéu 9 Nghi dinh s 85/2016/NP-CP.

b) Phuong an quan ly truy cép giira cic ving mang va phong, chéng xam nhap
sur dung giai phap tuong lua co tich hgp chirc nang phong, chéng xam nhép hoic

giai phap phong, chéng xam nhap 16p mang.
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c¢) Phuong an phong, chong tan cong mang cho tmg dung web; sir dung giai
phap tuong Iua tng dung web déi voi cac hé thong thong tin duoc quy dinh tai
Khoan 2, Diéu 9 Nghi dinh sé 85/2016/ND-CP.

d) Phuong én cén bang, tai, duy phong néng cho cac thiét bi mang chinh, toi
thiéu bao gom thiét bi chuyén mach trung tdm hodc tuong duong, thiét bi tudong lua
trung tdm, tudng Ira mg dung web, hé thong luu trix tap trung, tuong lia co s¢ dir
liéu (néu co).

d) Phuong 4n bao dam an toan cho may chu co s dit liéu; st dung giai phép
tuong ltra co so dir lidu doi véi hé thong co so dir liu tap trung, dap Gng tiéu chi
quy dinh tai Khoan 3, Piéu 9 Nghj dinh s6 85/2016/ND-CP.

e) Phuong an chan loc phan mém ddc hai trén méi trrong mang sur dung tuong
ltra tich hop chitc nang phong, chéng ma doc trén méi trrong mang hoac phuong an
tuong duong.

g) Phuong 4n phong, chong tan cong tur chéi dich vu; st dung dich vu cua
doanh nghiép hoic giai phap phong, chong tan cong tur chéi dich vu déi véi cac hé
thong trung tam dir liéu, dién toan ddm may, hé thong dinh danh, x4c thuc dién tu,
chimg thyuc dién tir, chit ky so va hé thong két n01 tich hop, chia sé dir li¢u, dap ung tiéu
chi quy dinh tai Khoan 3, Diéu 9 Nghj dinh s6 85/2016/ND-CP.

h) Phuong an bao dam an toan thong tin cho hé thong thu dién tir; sir dung
giai phép bao dam an toan thdng tin cho hé thong thu dién tir dbi v6i hé thong thu
dién t, dap tng tiéu chi quy dinh tai Khoan 2, Piéu 9 Nghi dinh s 85/2016/ND-CP.

i) Phuong an quan ly truy cép 16p mang; sur dung giai phép quan ly truy cép 1op
mang ddi v6i hé thong mang noi b, trung tam giam sat diéu hanh an toan thong tin
mang, dap tng tiéu chi quy dinh tai Khoan 3, Diéu 9 Nghi dinh sb 85/2016/ND-CP.

k) Phuong an quan ly phan mém phong, chéng ma doc trén may cha, may tinh
nguoi dung, sur dung giai phap phong, chong ma doc va/hodc giai phap phat hién va
phan (g sur ¢6 an toan thong tin trén thiét bi dau cudi, c6 chire ning quan ly tap trung.

[) Phuong an phong, chong thét thoat dir li¢u; sir dung giai phap phong, chong
thét thoat dir lidu déi véi hé thong thong tin c6 xu ly thong tin bi mat nha nudc hoac hé
théng thong tin quy dinh tai Diém ¢, Khoan 2, Diéu 9 Nghi dinh s6 85/2016/ND-CP.

Piéu 13. Xir Iy s c6 may tinh, mang may tinh

1. Cong tac phdi hop xir Iy s ¢6 mang may tinh thuc hién theo quy dinh cua
Vién phong Tinh Gy va cac co quan chirc ning cia Cong an tinh, Cuc Chuyén di so
- Co yéu, Van phong Trung uvong Dang.

2. Phan cong To 57 co quan, Vin phong Ban phdi hop voi Phong Chuyén doi
so Co yéu, Van ‘phong Tinh uy va don vi lién quan phm hop khéc phuc, xu ly su
c0, bao dam su co duoc khdc phuc trong thoi gian ngan nhat; giam thiéu toi da kha

nang lap lai su c6.

3. Tang cudng dau tu co s& vat chét ky thuat va bd tri can bo chuyén trach
cong nghé thong tin, bao dam phong ngura, kip thoi phat hién, nhanh chong xu ly,
khéc phuc hau qua su cb.



12

4. Chuan héa va dién tap quy trinh tmg phd su c6 dé tang tinh thuc tién cu thé:

- Ban hanh quy dinh vé phéi hgp khéac phuc, xur ly su ¢, cap do canh bao lam
co so cho céac co quan, don vi thuc hién.

- T6 chic dién tap dinh ky céc kich ban su ¢ (vi du: Tén cong ma doc, tdng

tién, tan cong tir chéi dich vu, 10 ri dit lidu) véi sur phoi hop cua cac don vi lién quan
dé dam bao kha ndng phan g nhanh chong va hiéu qua khi c6 su ¢ that.

CHUONG V
TO CHUC THU'C HIEN

Piéu 14. T chirc thwe hién
1. T6 57 co quan va Vin phong Ban
a) T4 chirc huéng dan, thuc hién

- Co trach nhiém hudng dan kiém tra thuc hién Quy ché; du toan kinh phi dé
thuc hién Quy ché (neu ¢6). Lam tot cong tac tuyén truyen nang cao nhén thc, ph01
hop thuc hién Quy ché; dinh ky hang ndm béo céo két qua thuc hién va dé xuét, kién
nghi bé sung, sira ddi quy ché, quy dinh (néu co).

- Yéu cau, huéng dén céc phong thuc hién viéc cap nhat, khai thac, st dung,
trao doi thong tin ding quy dinh.

- Tham muu lanh dao Ban Té chtrc Tinh uy ban hanh quy ché phéi hop glua
Vién phong Tinh Uy trong quéan ly, van hanh cac hé thong cong nghé thong tin, 4p
dung thong nhét trong cac co quan Dang.

- Tham muu ldnh dao Ban T chirc Tinh ty quy trinh xu ly su c6 bao dam
khong bi gian doan cong tac nghiép vu trong truong hop cac hé thong lién quan, mang
thong tin dién rong cua co quan gap su co (sau khi Vin phong Tinh iy ban hanh).

- Hang nam, t6 chirc kiém tra céc co quan, don vi vé to chire, quan 1y, sir dung
va bao vé h¢ thong mang may tinh cua Pang.

b) Té chire quan ly, van hanh

- Phéi hop véi Phong C huyen doi sb - Co yéu, Van phong Tinh Gy dam ha ting
k¥ thudt va trang thiét bj dau cudi cua co quan (theo o trinh cua tinh). Thudong xuyén
ra soat, gui danh sach ca nhan dugc giao quan trj cic h¢ thong thong tin cho Véan phong
Tinh Gy dé quan ly va cép tai khoan truy cap vao hé théng. Thuc hién quan ly quyén,
tai khoan quan tri, quan ly nguoi cua co quan. Bao mét tai khoan quan trj ddi voi phan
mém tmg dung, bao mat cac thong tin cia hé thong mang may tinh theo quy dinh.

- Hanf:, niam du tra kinh phi, t6 chure bao tri, bao dudng, stra chira, nang cap
trang thiét bi va cac dich vu hé thong, nén tang so, ing dung s6 dung chung tai co
quan. Bd tri kinh phi bao tri cac trang thiét bi, phan mém theo quy dinh.

- Tham muu lanh dao Ban cu can bg, cong chirc tham gia cac 16p dao tao, boi
dudng kién thirc, k¥ ning trién khai, st dung img dung $0.

- Bao dam an toan thong tin, an ninh mang va tham gia Ung ctru sy c6 vé an



13

toan thong tin theo yéu cau cta Vin phbng Tinh fly
- Phéi hop véi Phong Chuyén déi sb - Co yeu Van phong Tinh uy bao dam
cong tac quan tri, van hanh, khai thac mang truyén s liéu chuyén ding, dich vu hoi

nghi truc tuyen dap (g yéu cau vé bang thong, chit luong dich vu va an toan thong
tin theo yéu cau cua cac co quan Pang.

- Phéi hop voi Phong Chuyén doi sé - Co yeu Van phong Tinh uy tlep nhan,
trién khai cac glal phép bao mat, xac thuc ky sd cho mang thong tin dién rong cua
Pang; kiém tra, giam sat an toan thong tin, cung cap giai phéap bao mat phu hop vaoi
cap do cua hé thong thong tin; xtr Iy cac su ¢ may tinh.

2. Poi voi cac phong va ca nhan trong co quan

a) Déi véi cac phong

Lam tot cong téc tuyén truyén, nang cao nhén thirc nhan thic cia can b, cong
chire va thuc hién nghiém Quy ché nay.

b) Déi véi cac ca nhan

- Chap hanh nghiém tuc cac quy dinh, quy trinh ndi bd cua co quan va cac
quy dinh cua phép luét hién hanh vé bao dam an toan thdong tin.

- Quan ly, bao quan thiét bi, tai khoan ma minh duoc giao sir dung. Thuong
xuyén cap nhat, nang cao k¥ nang su dung may tinh an toan.

- Str dung tai khoan dugc cip ding chirc nang, nhiém vu cua minh; bao mat

thong tin tai khoan ctia ca nhén, thong tin ctia hé thong va théng tin cta cac to chirc,
cé nhan co lién quan.

- Khi phat hién su ¢ hoac dé’u hiéu mat an toan thong tin phai thdong bao ngay
voi don vi, ca nhan van hanh hé thong thong tin dé kip thoi xu ly.
- Tham gia nghiém tiic cac chuong trinh dao tao, bdi dudng vé an toan théng tin.
Pic¢u 15. Diéu khoin thi hanh
1. Quy ché nay c6 hiéu luc ké tir ngay k)’/
2. Trong qué trinh t6 chirc thuc hién, néu cd vuong mic, phét sinh cac phong

kip thor1 phan anh dén T4 57 co quan va Van phong dé tong hop, trinh lanh dao Ban
Té chire Tinh tuy xem xét, bo sung, sta doi.g/

Noi nhén: : K/T TRU ON G BAN

- Van phong Tinh uy,

- Cac déng chi lanh dao Ban,

- T4 57 co quan,

- Céc phong, van phong truc thudc Ban,
- Toan thé can bd, cong chitc co quan

- Luu Van phong BTCTU.




