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QUY CHE
t6 chrlc, qudn lf, sir dgng vir b6o vQ hG thiing m4ng m6y tinh

cria Ban T6 chrirc Tinh [y

Didu l. Ph4m vi tlidu chinh

Quy ch6 ndy quy dlnir c6c nQi dung t6 chuc, quin l1i, sti dung vd b6o vQ hQ
.!,

th6ng m4ng m6y tinh ciia Ban T6 chirc Tinh riy d€ th6ng nhit 6p dqng trong co quan

nfrim Uao d6m ho4t dQng li6n tuc, 6n dinh, hiQu qui, tin cfy, an toin cta mang.

- Cdn cir Ludt C6ng nghg thdng tin sii 67 l2OO6lQH I 1 ;

- CEn cfi LuAt Co y6, 15 oslzot 1/QH13;

- Cdn cu Lu{t Giao dich dien tt sd 2Ol2O23lQH15;

- Cin cf Lu{t An toirn th6ng tin mang si5 AOIZOtSlQHtf ;

- CEn cir Lu{t An ninh m4ng si: ZltZOtttqHnl;
- C6n cri Luflt Vi6n th6ng s6 24l2O23lQHl5;

- Cdn cir Lu4t 86o vC bi mAt nhd nuoc s6 ttltZOZStqUtS;

- CEn cri Nghl dinh s6 85/20 I 6AID-CP, ngdy Ol 17 12016 crla Chinh phir v6 b6o
dim an toan hQ th6ng th6ng tin theo cAp d0;

- Cdn cu Quvrit ainfr s6lltZOZStqO-TTg, ngiry l5lgl2)25 cia Tht tuong Chinh
phri vC M4ng truyEn s6 tiQu chuyEn dung phqc vU c5c co quan Dang, Nhd nu6c;

-. Cen.cu. Quy chtl .O OZ-qCm;, ngity 09131202.6 cta Ban Thudng vq Tinh ty
Lnm D6ng v6 t6 chric, quin lj, st dung vd b6o v6 hQ th6ng mqng mriy tinh cria Ddurg;

- Cdn ct Quy ch6 ldm viQc sii Ot-qCmfCTU, ngdry O9l7l2O25 cia Ban T6
chtic Tinh ty;

X6t d€ ngh! cria T6 ki6m nhi€m tham muu, thgc hiQn ve aOt ptr6 ph6t tri6n
khoa hgc, c6ng ngh€, d6i moi s6ng tAo vd chuy€n d6i s6 cria co quan vd cria Vdn
phdng Ban,

Ban T6 chric Tinh riy ban hdnh Quy chii t6 chfc, qudn ly, sir dqng vd bio v9 h9

th5ng m4ng m6y tinh crla co quan, cy th6 nhu sau:

CHTJONG I
QUY DTNH CHUNG
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Di6u 2. D5i tuong 6p dgng

Quy chti.ndy rip dgng d6i vdi: Cric phdng, vdn phdng trtrc thu6c Ban T6 chric

Iifr yV Gqi riit ld cdc phdng), cri nh6n c6 thitit bi, mang mriy tinh tet nOi, sir dpng
h9 th6ng m4ng miiy tinh cta Ddng, tham gia cung cAp dich vu, qu6n l1i, girim s6t,
v6n hdnh vi khai th6c hC th6ng mang m6y tinh ctra EAng.

Ei6u 3. Gi6i thich ttr ngil

Trong Quy ch6 ndy, cric tir ngft duoi d6y duoc hi6u nhu sau:

l. HQ th6ng m4ng m6y tinh cria Ding: bao gdm Mgng th6ng tin di€n r6ng
cta Ding vd Mqng Intemet phqc vp cho c6c co quan, td chuc ding.

. 2. Mgng th6ng tin di$n rgng cria Ding (mang Intranet cira Dang): ld hQ
t!!ne, 

1ane m6y tinh thi6t l4p tr6n co so h4r6ng k! thugt c6ng ngh6 th6ng tin vd
vr€n thong quOc gia; su dpng mang truy€n s6 li€u chuyCn dtng phUc vU c6c coquan
D.ang, Nhg nudc d6 krit n6i mang m6Ly tinh ngi bQ cria cric co quan, t6 chirc dAng tt
c6p tinh d6n c6p xd, phuong, dic khu, mgt s6 co quan ddc tht phgc vu ciic quy trinh
nghiQp vu cua c6c co quan ddng, c6c hQ th6ng th6ng tin, trung ram dir tiQu ud -qng
di dQng dtng ri€ng; tich hqp c6c gi6i phrip bio m{t cta Ban Co yriu Chinh phir d€
xilc thuc, b6o m4t th6ng tin, dfr liQu trdn mang.

3. M4ng Internet phr;c vg cho ccr quan, t6 chrirc tling: ld hQ th6ng mqng
m6y. tinh cung c6p cho ngudi su dr,rng khA ning truy nhfp mang Intemet, bao gdm
h4 t6ng ket ndi (co ddy vd k-h6ng ddy), c6c mang m6y tinh n6i b6 crja cric co quan.
t6 chuc ddng, c6c thi6t bi mriy tinh, thi€t b! di dQng th6ng minh vd cdc thi€t bi dAu
cu5i kh6c khi c6 nhu cAu ktit n6i va su dpng d6 truy c{p, khai th6c cric h6 th6ng th6ng' .: : ,
tin, phdn m6m ung dgng, dich vU dirng chung cua Ding trdn m6i truong Intemet.

4. M4ng truy6n sii tipu chuy6n dtng phgc vg c6c ccr quan D6ng, Nhir
, t t.nuric: ld m4ng k6t n6i c6c co quan Ding, Nhd nu6c, dugc t6 chuc, quAn lli th6ng

nh6t, b6o d6m ch6t luong, an todn, bAo mpt th6ng tin d6 trao aOi, cnia s3 at tieu glta
c6c co quan.Ddng, Nhd nudc. Vi6c quin lj, v6n hdnh, bdo d6m an toirn th6ng tin vd
c6c ti€u chuAn k! thugt thgc hi6n theo quy dinh cira Tht tuong Chinh phi vri c6c vin
btn li6n quan cta DAng, Nhir nuoc.

5. M4ng m6y tinh chuy6n dtrng: dugc hi6u ld m4ng m6y tinh st dqng xu ly
th6ng tin chua bi m4t nhd nudc, duoc t6ch bigt voi m4ng mriy tinh k5t n6i Intemet.

6. Trung tim dfr'liQu ciia co quan Ding (sau dAy goi tit lir Trung tAm dir
lieu): ld.noi tdp hSp clc miry chu; thi€t b! mqng; c6c h9 th6ng th6ng tin, co sd dfr
Iigu, phin m€m img dgng, dlch vu dtng chung; h9 th6ng sao ltru, b6o v0 dt li€u t4p
trung; hQ th6ng ki€m so6t, gi6m s6t, b6o d6m an todn th6ng tin, an ninh mpng; h4
t6ng hQ th6ng phu tro.

7. Hp tAng ki thu$t: le tap hqp m6y tinh (m6y chri, m6y tr4m), thi6t b! ngoai
vi (USB, 6 cu.ng c5m ngoiri, m6y in, m6y qudt), thi6t bi k6t n6i mang, thi€t b!chuy6n
dr;ng, cric phAn m€m hC th6ng vir c6c thi6t.b! phg trg (luu diQn, camera, ch6ng sdt,

ph6t hiQn, cdrnh b6o, phong, ch6ng chriy n6), mqng ngi b0 (LAN), m4ng diQn rQng

(wAN).
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, .. .:. 1p lt dng thdng tin: ld t6p hqp phAn itug, phAn m6m vd co sd dfr li6u dusc
thi6t l6p d6 phuc vU muc dich t4o l6p, cung c6p, truyAn dua, thu th6p, xu ly, luu trir
vd trao d6i th6ng tin tr€n mang.

. 9- Dich vg dtng chung: ld crlc dich.vu !a tine, n6n ting, ph6n mdm hay tiQn
ich s6 duoc tri€n khai t6p trung, thi5ng nh6t de nhicu 

"o 
qrun, t6 chric khai thiic vd

su dqng.

. 10. tfng dgng sii dtng chungr ld hd th6ng phAn mAm, ndn t6ng ho6c dich ru
s6 duoc x6y dgng vd tri6n khai t6p trung, cho phep nhidu co quan, t6 chuc tronq
ctng m6t hQ th6ng (hodc trcn pham vi toa, qu6c) cirng khai thic, su dung d6 thuf
hi€n nhi€m vg qu6,n ly, di€u hdnh, cung c6p dich vu c6ng vd chia s6 dir liQu.

11. Ccr sO dil liQu: la tap hop c6c dt liQu duqc sip x6p, t6 chuc tI6 truy c6p,
khai th6c, quin ly vd c6p nhgt th6ng qua phuong ti6n di6n tu.

. _ ,12. ME tIQc h4i: lir m6t phin m6m m6y tinh rluoc chdn m6t c6ch bi m6t vrio
hQ th6ng vdi muc dich ldm t6n hai d6n tinh bi m6t, tinh toen ven ho6c tinh s5n sdng
cria hd th6ng.

. 13. An toirn th6ng tin: bao g6m cric hoat dQng quan ly, nghiOp vu vd k! thu4t
nhim bio v6, kh6i phpc c6c h€ th6ng, cric dlch vU va nQi dung th6ngiin di5i v6i nguy
co tU nhi6n hoic do con nguoi gOLy ra, bito ddm cho cric hd th6ng thuc hign dirng
chuc ning m6t cech sin sirng, 6n dinh vd tin c{y; an toin th6ng tin bao hdm cdc nQi
dung bAo v€ vri b6o m6t th6ng tin, an todn dt liQu, an rodn mriy tinh vd an todn mqng
m6y tinh.

Didu 4. Nguy6n t6c chung

1. HQ thiing mang miiy tinh cta Ding trong Ki6n truc chuy6n d6i s6 trong crlc
co quan DAng.theo Quy6r dinh s6 333-QD/TW, ngiry 24t612025 dugc thiist lfp tir
Trung uong cl€n c6c x5, phuong., dpc khu, pht lqp voi m6 hinh t6 chfc cta c6c co
quan, t6 chric d6ng; bio ddm th6ng nh6t trong tO chfc, quAn li, k6r n6i vd b6o dim
an todn th6ng tin; vi6c qu6n ly, trao AOi, ttrai th6c, luu trft th6ng tin cira co quan, t6
chuc ding th6ng qua h4 tAng k!.thu{t, c6c hQ th6ng th6ng tin,1o so dfr liQu, phan
m€m fmg dqng ph6i b6o dim chAt lugng, an todn, b6o mft th6ng tin.

. ,2. Citc h4 tAng k! thu4t, hQ tht5ng th6ng tin, co so dir liQu, thi6t biaAu cuOi khi
ket n6i vAo hQ th6ng mang mdy tinh cria Ding phdi tu6n th0 quy dinh v6 ti6u chuAn,
k! thu4t, bdoddm an todn thdng tin, an ninh mang cua DAng, Nhd nu6c vd Ki€n trric
chuydn d6i s6 trong c6c co quan Ding.

3. Kh6ng t6t nOi trqc ti6p giira mang.th6ng tin diQn r6ng cia Eing vd m4ng
Intemet cria co quan Ding. Chi thgc hign k€t n6i khi c6 crlc gi6i phrip bdo mpt, b6o
ddm an todn, an ninh th6ng tin duoc c6c co quan chfc ndng x6c nh{n. Mriy tinh k6t
n6i vdi m4ng th6ng tin diQn r6ng cria Ddng kh6ng duoc k6t niSi OOng thoi ho[c ludn
phi€n v6i mang Internet vir nguoc lai.

4. Kh6ng su dsng giai ph6p truy6n d6n kh6ng d6y Oe t6t n6i vdi mqng th6ng
tin diQn r6ng cta Ding ktri chua c6 giAi phrip bAo m4t cta Co y6u.
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5. c6c thi6t bi c6ng nghQ th6ng tin ph6i duoc ki6m tra an ninh, an todn theo
c6c quy dlnh cia DAng vd ph6p luat cira Nhri nuoc truoc khi dua vio su dung bdi co
quan c6 thAm quydn.

6. Hoat tl6ng bio ddm an todn th6ng tin, an ninh mang phdi duoc thr,rc hiQn
thuong xuy€n, li6n tuc. kip thoi, hi6u qu6 vd cht dQng phdng ngua, phrlt hi€n, ngdn
chin, d6u tranh ldm thAt bai mgi hdnh vi x6m pham an ninh mqng.

7. Vi€c thu thAp, xu lli vd sri dpng dt li€u c6 nhAn tr6n h9 th6ng mang m6y
tinh cria DAng phii b6o dim tudn thri quy tlinh cia phrip lu6t vd b6o v6 dfr liQu c6
nhAn, t6n trong vi bAo v6 quy€n ri6ng tu hqp ph6p .iru .-t,i th6 dfr liCu.

8. TuAn thir c6c ti6u chuAn k!,thu6t, crlc y€u cAu vd,OiCn, phong 6c, phdng.
ch6ng chriy, nO OC Uao dim cho hQ thrSng hoAt dgng an todn, 6n dinh, li6; tuc.

CHU'ONG II
T0 cHUc, euAN LV HE THoNG M4NG uAy riNn cuA co euAN

Di6u 5. T6 chric, k6t n5i hQ th6ng mSng m6y tinh cia co quan

l. HQ th6ng mang rn6y tinh cta Etng t6 chric thdnh 2 ph6n hQ mang:

., .^) M.png th6ng tin_di€n r6ng cria Dring (mang Intranet): k6t n6i tu Trung uong
d6n cdp tinh vd Ban Td chuc Tinh ty su dgng mang truy6n s6 li6u chuydn ding phuc
vU cria co quan v6i bing th6ng r6ng, t5c d6 cao d6p ung y€u ciu chuydn aOi sO, xu
ly lu6ng ngh.igp vy, phgc vg c6ng t6c chuy6n m6n, chi dao diAu hdnh cta l6nh d4o
cAp iy cdc :lp |{: th6ng mang mriy tinh ndy tich hop c6c gi6i phdp b6o m6t cta Ban
Co y6u Chinh pht pdp [mg ydu cAu tri€n khai cric h€ th6ng th6ng tin, co s6 dt li6u
c6, chria th6ng tin c6p dq ttr "fOi maf' tro xu6ng Oiii mdr dZn daig iy cdp nlnh; Mqr
d€n ddng ity cdc xd, phudng, dqc khu).

b) Mang Intemet phirc vu c6c co quan, t6 chuc dang: C6 ph4m vi kt)t nOi rqng.
phgc vU nguni dtng ld c6n b6, c6ng chuc, vi€n chirc, d,ing vi€n, t6 chuc dang.

c) Dir liQu li6n th6ng giira mang Intranet vd mang Intemet: Dt liQu gifra hai
phdn hQ mang Intranet vd Internet dugc truydn nh6n theo cric gidi ph6p bdo mft duqc
co quan chuc ndng c6 thAm quy6n x6c nh6n, c6 ki6m so6t, gi6m srit ch6t chE vd b6o
dim an todn thdng tin, an ninh mang, b6o vQ th6ng tin bi m6t nhir nudc.

. 2.He th6ng H6i ngh! truydn hinh ktit n6itri Ban T6 chuc Trung uong d6n Ban
T6 chuc Tinh riy vd tu Ban T6 chric Tinh ty d6n c5c ding ty truc thu6c Tinh iry su
dUng.ha ting m4ng truyCn s6 liQu chuyEn dtng; tich hqp girii ph6p bio mAt cria Ban
Co y6u Chinh phri voi phi6n hqp c6 nai dung mflt.

3. C6c m4ng mdy tinh chuydn dtng kh6c dugc tri6n khai theo crlc mO hinh
ri6ng biQt, dr,ra tr€n c6c cdn cu ddc thir, d.an ung y6u cAu thgc hiQn c[ra co quan. td
chric vd. do l6nh d4o cdp ty don vi dC xu6t, ldnh dao cAp iry quin lli xem x6t, quy6t
dinh, tl6ng thoi tuan tht crtc quy dinh.phrip lu4t c6 li€n quan vir Khung ki6n tnic
chinh phir s6 Vipt Nam, Ki6n tnic chuydn d6i s6 trong c6c co quan Ding.
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Di6u 6. Quin lf, v$n hinh hQ thSng m4ng m6y tinh cta co quan

l. D6i vdi Trung t6m dt li€u cta Tinh uy

PhOi. hop v6i Vin phong Tinh iry x6y dr,mg quy chti phtii hqp quin lf, v6n
hdnh he th6ng., giao T6 57 co quan, cht tri ph6i hqp vdi cric phong ldm dAu m6i chiu
tr6ch nhi€m d6i voi he th6ng th6ng tin; t6 chuc vin hdnh vd bno dam an toin, an ninh
th6ng tin cho h9 th6ng th6ng tin cta co quan.

2. D5i vdi mang th6ng tin diQn rQng cria D6ng

a) T6 SZ co quan, chir tri ph6i hqp v6i Vdn phong Ban truc tii5p quan lj mpng
th6ng tin di6n r6ng cira Dang, b6o d6m:

- Mang th6ng tin diQn rgng cta DAng duoc thi€t k6 ph6n vtng theo chirc n6ng
co bdn (theo cric chinh s6ch an todn th6ng tin ri6ng), bao g6m: Vtng m4ng m6y chir
c6ng cQng; vtng mang m6y chri n6i b0; vtng m4ng b6n ngoiri, vtng m4ng t5t nOi
voi c6c he th6ng mang khric, vr)ng mang co so dt li6u vri c6c vtng mang kh6c theo
y6u c6u chric ning cira tung nhi€m q.

_,1- T6 chric gidm s6t.dir li€u trao tl6i giira c6c vtng m4ng, vigc gi6m srit thgc
hi€n b.di hC th6ng c6c thi6t bi bAo m4t vir gi6n s6t an todn, an ninh th6ng tin, thi6t
lap, c6u hinh c6c tinh ning theo thi6t k6 cta c6c trang thi€t bi b6o met mqng; thqc
hign cric biQn ph6p, gi6i phrip d6 dd tirn vd ph6t hiQn"kip thdi c6c di6m ytlu, 16.trOng
v6 m6t k! thuat cria h9 th6ng mpng; thudng xuy6n ki6m tra, ph6t hiQn nhimg k6t n6i,
trang thi6t bi, phAn mAm ciri dit b6t hop ph6p vdo mang.

b) Cric phong, c6 nh6n tham gia sri dyng rnqng th6ng tin di6n rQng cta Ding
c6 tr6ch nhigm:

- Kh6ng ti6t lO tni€t tcti, tirOng s6 c6u hinh h6 th6ng m4ng nQi b6 cho t6 chuc,
cri nh6nkh6c; kh6ng dugc phdp truy cap b6t hqp ph6p vdo c6c khu vqc kh6ng dugc
cdp quy€n.

- Kh6ng dugc tq y thay d6i nhfrng,th6ng s6 m4ng.hay tg y dua c6c thitit bi
m4ng, thi€t b! vi6n th6ng kh6c tham gia ket n6i vdo hC thOng mang.

- C6c phdng khi c6 k6t n6i t.gc ti€p vdo mang cta EAng voi mgc dich phgc
vu c6ng vi6c, chia s6 dt liQu phAi tu[n theo c6c quy dinh, c6c ti6u chuAn k] thu4t
cta EdLng, Nhd nudc (khi k€t n6i vio mang cria EAng c6n duoc su tl6ng f bing vdn
bin cta Van phong Tinh ny).

3. Ddi v6i mang Internet phUc W hopt dQng cta co quan

a) V6n phdng Ban c6 trrich nhiQrn ph6i hqp v6i Phong Chuy6n dOi si5 - Co
y6u, Vdn phdng Tinh riy vd c6c don v! chuy€n m6n 6p dgng c6c biQn ph6p k! thu4t
c6n thi€t dim b6o an todn th6ng tin trong hoat dgng k6t n6i Internet, t6i thi€u d6p

^,1ung c6c y6u ciu sau; c6 hQ th6ng tudng lua vd h9 th6ng bio v9 cric vtng truy cfp
Internet, drip rmg nhu ciu t'5t ntii d6ng thoi, h5 tro. cric c6ng nghg ma-ng ri6ng Ao

(VPN) th6ng dqng, c6 ph6n cirng, md h6a tich hqp d€ ting t6c dQ md h6a dfr liQu, c6

khn ning bao ve h9 th5ng tru6c c6c lo4i tin c6ng tu ch6i dich vp (DDoS); lgc bo,
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kh6ng cho phdp truy c6p c6c trang tin c6 nghi ngd chua mE dQc hoic cric ngi dung
kh6ng pht hqp.

b) T6 57 co quan vri c6c phdng thr,rc hi€n quirn lf, tri€n khai c6c hQ th6ng
th6ng tin su dung hg tAng.t4i Trung tAm dt liQu cua Tinh ty c6 rr6ch nhiQm ph6i hqp
vdi Phdng Chuy6n tl6i s6 - Co y6u, Vdn phdng Tinh uy tt buoc thi6t tti.ne *rOng
th6ng tin, ki6m tra vd d6nh gi6 an todn th6ng tin d6p tmg y6u cAu theo c6p d0 quy
dinh cira E6ng, Nhd nuoc tru6c khi dua h9 thilng vdo sir dung vir c6c hQ th6ng thdng
tin sri dqng hi tAne t4i Trung tdm dir liQu ci.ra tinn ,iy khi d"uqc .dp tli U,oL t*y
cdp vdo hQ th6ng qua mang ri6ng do (VPN).

c; OOi vOi c6c c6 nhAn

Cri,nhAn sri dqng mang miiy tinh c6 ti5tntii Intemet, su dgng tiri kho6n truy
cpp h9 thdng ph6i tudn tht quy dinh tai Quy ch6 ndy. Khi phrit hiQn c6c nguy co mdt
an todn, an ninh mAng, lip thdi th6ng brio cho c6n bQ c6ng nghQ th6ng tin, chuy6n
d6i s6 t4i don vi minh dC ph6i hqp xt lti.

CHU,OT{G III
SUDUNG HE THONG MANG MAY TINH CUA DANG

Didu 7. Cr[c dich vg h9 thSng

l. Dich vq bio dAm tiit nOi, trao d6i, khai th6c vd xri lj de li€u, g6m: Dlch vs
t6n mi6n (DNS), thu diQn tir, dich vu (Web), dlch vu truy6n tgp (FTP), c6c hQ quan

tri co sd dt lieu, dich vu hQi nghi tryc tuyCn, dlch v9 k6t n6i m4ng ri6ng 6o (VPN)...

2. Dich vg bio dAm ha tdng tinh to6n, luu trfr tr6n d6m miy (Cloud server,
Cloud storage, Bigdata, Datalake,...).

3. Dich vg b6o dim an toirn th6ng tin, an ninh mqng cho h9 thting vir b6o m{t
dft lieu, g6m: Dlch vp dich chuydn dia chi IP (NAT), dich vu luu giir vir cung c6p

d[ liQu t4i chd (Caching), dich vq phAt hiQn vd ngdn ch{n truy nh4p tr6i ph6p (IDS,
Firewall), dich vu gi6m srit truy nh4p m4ng vir irng dqng, dich vu phdng, ch6ng t6n

c6ng m4ng cho img dgng web, dich vu b6o dAm an todn cho m6y chri co sd dft liQu,

dich v9 b6o d6m an toirn th6ng tin cho hQ th6ng thu dien tir, dlch vp sao luu vd kh6i
phqc d[ liQu, dich v1 phrit hiQn vi diQt virus, dlch vg chtug th;rc cht ky s6, dich vu
quin l11i vd phdn ph6i kho6 m6, dich vg m4t mi.

Di6u 8. Cung c6p, qu6n lj', sir dgng dich vg hQ thSng

1. Dich vu he thdng chi dugc su dsng d6 phsc vu vigc qudn lli ha tAng k!
thuat, van hdnh, khai th6c, su dung, bio v9 vir b6o mit cdc hQ th6ng th6ng tin, co s0

dir lieu, phin m6m irng dpng.

2. VIn phdng Ban cht tri, ph6i hgp v6i T6 57,co quan quan lf, vin hinh, cung

cfp tap rrung c6c djch vu h9 th6ng dtng chung dC su dqng thong nh6t tr€n mang

th6ng tin diQn rQng cta Ding vd mang Internet.

3. Vin phdng Ban ph6i hqp v6i Phong Chuy6n d6i s6 - Co y6u, Vin phong
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Tinh ty.vd Viettel L6m D6ng, VIr{PT L6m D6ng c6 tr6ch nhi6m b6o ddm vA dung
luong, t6c d6., ch6t luong dictrvq vir an toiin.th6ng tin cta -ang i*ydn sii ligu chuy6n
dtng, dich vu h6i nghi truc tuy6n theo y6u cdu.

4 Vin phdng Ban ph6i hqp v6i Phdng Chuy€n d6i s6 - Co y6u, Van phdng
Tinh [y ti6p. nhan, sri dung c6c gidi ph6p, sdn phAm vi chimg thr,rc chfr kyi s6, qudn l:i
vd phAn ph6i kh6a mdt m5, thuc hi6n md h6a, gi6m srit an todn th6ng tin tr6n m4ng
th6ng tin di€n r6ng ciia Dang, pht hqp vdi ciic ung dUng c6ng nghQ th6ng tin trong
hoat d6ng cria co quan.

5. Cric.phdng tham gia m4ng m6y tinh cria Ddng c6 tr6ch nhi6m ptrOi trqp t6
7 " .: .chuc cung cdp, qu6n ly, sri dpng c6c dich vq hQ th6ng tr6n mang m6y tinh cria co

quan vir mang th6ng tin di6n rqng cria c6p ty theo Quy chti nriy; quin lf, sri dgng
srin ph6m mft md theo quy dinh.

6. Crin bQ, c6ng chfc, <16ng vi6n khi sri dpng crlc dlch vu h€ th6ng theo nhigm
vu duoc.giao ph6i tuy€t d6i tuan thri nhirng quy dinh vd qurin lyi, sri dgng c6c dich
ru h6 th6ng theo Quy ch6 ndy.

Di6u 9. C6c ndn ting s6, ring dgng s6, oir Iilu sd

. l. Cric ndn rdng s6, ung dr,rng s6, dir liQu si5 phni pht hqp Ki5n trfic chuy6n
d6i s6 trong c6c co quan Ddng; trudc khi trii5n khai ph6i duoc ki6m tra, thAm dinh,
d6nh gi6 an todn th6ng tin theo quy d!nh.

2. Th6ng tin, dir li€u c6 c6p d9 "Mat", "T6i mat" chi dugc soan thdo, trao d6i,
xu lf vd lrru tr& tr6n mang th6ng tin diQn rQng c[ra DAng khi c6 gi6i phrip b6o m4t
cta Ban Co y6u Chinh phrl, tudn thri theo Luflt 86o vQ bi mat nhe nuoc ve c6c quy
dinh li6n quan.

3. TuAn thir quy trinh, quy dlnh ki6m tra, diinh gi6 dlnh kj,vA an toin th6ng
tin, b6o m{t theo quy dinh cta phrip luat hien hdnh.

4. Cin cu th6 hoii c6c n6i dung: Quy trinh v6n hdnh, b6o tri, ndng c5rp hg th6ng;
tr6ch nhiQm sao lrru, phqc h6i dfr ligu; co chti girim s6t, ki6m tra, d6nh gi6 hiQu qud
khai th6c.

Di6u I0. Cung c6p, quin lf, sir dgng cic ntn ting s6, ri"ng dgng s5, dft liQu s5

1. Quy trinh td chuc thuc hiQn

a; f6 SZ co quan, Vin pl.rong Ban ph6i hoo Phong Chuyiin d6i s6 - Co y6u, Vdn
phdng Tinh ty.tri6n khai, huong d6n, ti6u chuAn ky thuat, phuong rh an toin th6ng tin
c6c n6n tang s.o, ftng dgng s6, dt liQu s6 vd x6y dpg danh mgc hQ th6ng th6ng tin, co

sd dfr liQu, phAn m6m ung dgng dtrng chung cta E6ng.

b) C6c phdng chlu tr6ch nhiQm xAy d1mg, quAn 19, cap nhet vir khai th6c c6c

hQ thting th6ng tin theo dirng Quy ch6, ti€u chuAn vd hu6ng d6n chung.

c) fO SZ coquan, Vdn phdng Ban ph6i hqp Phong Chuy6n d6i s6 - Co ytiu,

Vdn phong Tinh ki,-Am tra, gi6m s6t an toirn th6ng tin, cung c6p giai ph6p b6o mft pht
hgp v6i c6p dQ cta h6 th6ng th6ng tin.

2. YCu cAu k! thu4t vir b6o mQt
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a) Trudc khi tri6n khai

HQ th6ng ph6i duqc ki6m tra, <Iffi gi6 an todn th6ng tin, ph6n lo4i c6p tlq an
todn; tri6n khai diy dtl phuong 6n b-6o ddm an todn th6ngiin theo c6p dO Auqc phe
duy6t theo c6c quy dlnh vd hudng d6n cta Ding, Nhd nudc.

b) Khi v6n hdnh

- Chi ph6n quy6n truy c{p cho ngudi dtng c6 tr6ch nhiQm d6 thuc hi6n cric
nhi6m vu theo thAm quy6n duoc giao.

- Cflp nhit thuong xuy6n c6c bin v6 l6i b6o mft.
- Dfr li6u chrla th6ng tin bi mft nhd nuoc phAi duoc md ho6 bdng sdn phAm

mflt md chuy6n dirng cta ngdnh Co y6u.

- Dinh k, b6o c6o, danh gi6 hiQu qui khai thric, an todn th6ng tin cta c6c hQ th6ng.

CHUONG IV
BAo vp Hp rHoNG MANG ruAy riNn cuA co euAN

Didu 11. An toin th6ng tin
l. YCu cAu b6o dim an ninh, an todn th6ng tin

a) 86o tl6m ttAy dt di€u kiQn h4 tdng k! thu{t, gidi phrip c6ng nghQ, thuong
xuy6n cQp nhAt th6ng tin, dri ligu, c6c mdu phdn tich. Vi6c ki5t ndi, thu thfp, phAn
tich dt liQu dugc t6p trung nhdm phuc vu gi6m s6t an todn th6ng tin cho hC th6ng
th6ng tin dtng chung cria c6c co quan D6ng.

. . b) C6 kha ning ph6t hi6n s6m, cinh brlo kip thdi, chinh xdc vi c6c su kiQn, sU
c6, dAu hieu, hdnh vi, mi dQc x6m ph4m, nguy co, tti,5m y6u, l5 h6ng c6 kh6 ndng
^:gdy mdt an todn th6ng tin mang d6i vdi cric h9 th6ng th6ng tin dirng chung cho c6c

co quan E6ng. Ting cudng an todn cho cric img dung web bing c4p nhqt c6c bign
ph6p b6o v6 mdi nh6t.

c) 86o d6m ning luc tich hqp, xu lli vd phdn tich luong d[ ligu lon, li6n tgc;
ning lgc phdn tich, phet hien tdn c6ng vd dua ra c6nh b6o m6t crich chinh x6c, nhanh
ch6ng vd kip thdi.

d) Tdng cudng kh6 n5ng phdng thir, truoc c6c m6i hi6m ho4 tu c6c truy c{p
viro/ra hQ th6ng dugc ki6m so6t chAt che t6i da.

. .d) Th6ng k9 tinh hinh tdn c6ng vdo c6c irng dsng 1sO t5i, k! $uft t6n c6ng.
tAn suAt, ngu6n g6c tAn c6ng), tra cftu th6ng tin phqc vr,r qu6 trinh diAu tra.

e) HQ thiing gi6m sdt nhanh ch6ng ph6t hiQn, dua ra c6nh brio v6 c6c 15 h6ng

b6o m6i dac biet tu .a" tOi diQn r6ng. Th6ng k€ v6 c6c l5i biro mit, c6c di6m y6u tr6n

m4ng. C6 dt lieu th6ng k€ nhanh theo l6i bio mAt, ngu6n dia chi IP, t6 chuc...
| .,

g) Cung c6p b6o c6o, th6ng k0 hiQn trAng an todn thdng tin nhu: Ph6t hiQn tdn

c6ng, l5 h6ng bio mit, k6t qu6 dd qu6t hq th6ng dugc tg dQng ho6.

h) C6c gini ph6p hq tdng vd an ninh m4ng girip hQ th6ng bdo mft an todn an
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ninh th6ng tin todn di6n, trrlnh kh6i cric rui ro vd nguy co di dugc d€ cap.

, i) NAng cao ning luc theo d6i, thu thap, phdn tich, phdt hiQn sg c6 vd diiu
ph6i, ung p.h6 sg c.6 tr6n todn m4ng luoi; bdLo dim c6 h6 th6ng luu trii log phgc vp
c6ng t6c di6u tra s6 khi co su c6 xay ra; sri dung cdLc c6ng cu AI vd hoc m6y d6 cht

:e
dgng phrit hiQn sorn c6c hdnh vi g6y m6t an todn th6ng tin m4ng.

k) 86o d6m cric didu ki6n cho torin b6 hQ thting ho4t dQng li6n tuc, sin sdng.

l) 86o dtm hQ thi5ng girim s6t an toim th6ng tin duqc k6t n6i, chia s6 th6ng tin
girirn s6t v6i c6c co quan, don vi kh6c nhu B0 Qu6c phong, BQ C6ng an, Ban Co yiiu
Chinh pht.

2. C6c phdng, c6n b6, c6ng chuc khi tham gia quirn ly, van hinh, cap nhat, luu
git, trao d6i vd khai th6c th6ng tin, dt liQu tr6n mang th6ng tin dign rgng cria Ddng
phii tu6n thri c6c quy dlnh cia D6ng, Nhd nu6c vd ph6p lu4t li€n quan vd c6c quy
dlnh sau:

a) Cric hQ th6ng th6ng tin, co sd dt ligu, phAn mdm ung dyng tr6n m4ng th6ng
tin diQn r6ng cria Dang phdi bdo d6m cric y6u ciu ,d an todn th6ng tin.

b) Th6ng tin luu giir vi trao d6i.d c6p d9 "Thuong" kh6ng phdi md m{t; th6ng
tin bi mit nhd nudc cdp d0 "Mat", "TOi mat" truy€n dua, luu git tr6n hQ th6ng mpg
mriy tinh cria Eing phii dugc md ho6 bing mit m6, cua co y6r; th6ng tin bi m4t nhd
nu6c cdp d0 "Tuy€t mat" phai gui, nh$n qua hQ th6ng mqng li€n l4c co y6u.

c) CSLm truy cflp tr6i phdp vdo c6c hQ th6ng th6ng tin, cung c6p, sao chdp, luu
git, trao d6i cac dri lieu khdng thuQc thAm quydn; kh6ng dtrgc ti6t l9 th6ng stl, tdi
liQu k! thuat vC m4ng; phdi c6 tr6ch nhiQm quin lj, bno ve bi mat tiri kho6n, m{t
kh6u, thi6t b! luu giir an todn, thi6t bi luu khori bi mit dugc cdp...

d) C6m si dgng hQ th6ng rn4ng m6y tinh cta Eing d6 lan truydn, ph6t t6n c6c

th6ng tin nhim chi5ng ph6 c6c cht truong, duong tOi, chinh srlch, ph6p lu$t cira Dirng
vd Nhd nu6c, lAy nhi6m virus, gti thu rrlc,...

d) Vi€c sao ch6p dir lie,u tt m6y tinh kiit n5i Internet, cdc miry tinh kh6c viro

m6y tinh kilt n5i trong mpng th6ng tin di€n rQng cta Ding ph6i dugc thgc hi_€n bane

thi6t bi luu giir an todn ctia ngdnh Co y6u ho4c c6c thi6t bi lr'ru trfi dt ligu kh6c, v6i
di6u kiQn c6c thi6t bi nd1' dd dugc ciri dflt vd bao d6m gi6i phrip an todn th6ng tin
theo quy dinh cira co quan chuc ndng c6 thdm quy6n; d6ng thdi ph6i duo.c ki0m tra,

qu6t md dqc, diQt virus (n€u c6) truoc khi su dgng.

Di6u 12. An toin hQ thdng

l. Ha tAng k! thupt ph6i tuAn tht c6c ti6u chudn ky thuqt, c6ng nghQ ti6u chuAn

qu6c gia vd qu6c t6; phdi dugc x6y dwng, quan l;i, vin hanh, duy tri hoqt dqng, d6p

ung c6c y6u i6u k! thu4t ri Alen, di6u hod, an toirn, bAo mit theo quy dlnh cria ph6p

luat vd cira Eeng.

2. CAc m4ng rn6y tinh ttit nOi v6i mpng th6ng tin diQn rqng cira Dang phai

b6o d6m:

a) Thii5t b!, phAn m6m phii c6 ngu6n 96.' *uAt xu rd rdng'
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. b) Truoc khi kOt n6i viro m4ng th6ng tin diQn r6ng cta Ddng ph6i dugc ki6m
tra v€ an toin vd duoc c6c co quan chric ning x6c nhAn.

c) Dinh k) duqc rd so6t. ki6m tra, d6nh gi6, b6 sung hing ndm vd thay th6 dr5

bdo d6m an todn, bio m{t vii tinh sin sang cao.

3. C6c hC thiing th6ng tin tet nOi vdo mang th6ng tin di€n rgng cria Ding ph6i:

a) Dugc c6p c6 thAm quyAn d6nh gi6,xtrc nh4n cAp dO an todn th6ng tin theo
quy dlnh.

b) 86o dim tinh sin sdng cao, hoat d6ng 6n dinh, li6n tuc vd bio drim ngudi
dtng c6 th6 truy cap dich vu moi lirc, moi noi.

4. D6i vdi th6ng tin, dir liQu rlng dpng, th6ng tin h9 th6ng, th6ng tin ngudi
dtng phii dugc thgc hiQn:

a) Sao luu dlnh k).
b) Dir li€u sao lrru phii bAo dim quy tic 3 - 2 - 1: 3 ban sao dfr li6u - 2lo4i

phuong tiQn luu trir khric nhau - I bdn sao luu 6 vi tri dia lf khric.

c) Dinh k! ki6m tra k6t qui sao luu, b6o v€, khdi phgc dt liQu. Qu6n l1i sao
ltru dg phdng tap trung b6ng hQ th6ng vir giii ph6p quin ly luu trft tap trung. Gi6i
ph6p sao luu, dp phong girip bAo vQ dfr liqu, phuc h6i ho4t dqng khi h9 th6ng g4p su
c6, thi6n tai, bi md hori dfr liQu trdi phdp.

5. C6c thirit bi luu gifr dir liQu phii dusc quin ly, dlnh kj ki6m k6 hing ndm
vd ti€u hty theo dtng quy dlnh cira Luft Bdo vQ bi m6t nhd nudc.

6. Thi6t lfp, duy tri hQ th6ng phin mim diQt virus, md dQc h4i d6 ph6t hign,
ngln chbn, xir ly kip thdi viQc lAy lan, t6n c6ng crja c6c lo4i virus, mi dQc h4i tr6n
m4ng th6ng tin dien rQng cira Ddng.

7. Circ m|y chir, m6y tram, m6y tinh x6ch tay trong m4ng th6ng tin diQn rQng

cta Ddng phii dugc dlnh danh, cdi d4t phAn m€m digt virus, mE dQc hai. Nhirng m6y
tinh khi ph6t hiQn c6 virus, mE tlQc hai ph6i dugc t6ch kh6i m4ng; phai diQt virus,
mE dQc h4i vd ki6m tra truoc khi dua viro sri dqng trong mang.

8. PhAn mAm diQt virus, md dQc hai phdi dugc cQp nh4t thucrng xuydn, klp thoi
cdc bdn vd l5i, c6c mAu virus m6i. md dQc hai mdi.

9. Chi dQng ki6m tra, ph6t hien, kip thoi v6l5i phdn mAm he th6ng vd phin
:,

mem rmg oung.

10. Tri6n khai c6c phuong 6n b6o d6m an toan m4ng mdy tinh:

a) Phuong 6n qu6n l! truy c4p, quin tri hQ th6ng ttr xa an todn su dyng m4ng

ri€ng 6o ho{c phuong 6n tuong duong; sri dgng gi6i ph6p m4ng ri6ng do d6i v6i hc

th6ng th6ng tin c6 xu lli th6ng tin bi m4t nhd nuoc hoec he th6ng th6ng tin quy dinh

tai Di6m c, Khoin 2, Di6u 9 Nehidinh s6 85/2016AID-CP.

b) Phuong 6n qudrn lf truy cip giira c6c vtng m4ng vd phdng, ch5ng x6m nhQp

sir dunj giei phAp toong iou .-O ti.hlqp chfrc ning phdng, chilng xdm nhQp ho4c

giAi ph6p phdng, ch6ng x6m nh4p lop m4ng'
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c) Phuong rin phong, ch6ng, tAn c6ng mang cho (mg dung web; sLt dtrng gi6i
ph6p tuong lua ung dgng web aOi vOl c6c h€ th6ng th6ng tin dugc quy dinh tai
Kho6n 2, Ei6u 9 Nghi dinh s6 85/20164ID-CP.

. d) Phuong 6n cdn bing tii, du phdng n6ng cho cric thi6t bi m.ang chinh, t6i
thi6u bao g6m thi6t bi chuy6n m4ch trung t6m hodc tuong duong, thii5t bi tuong lira
trung t6m, tuong lira ung dgng web, hQ th6ng luu trir taptrung,luong lua co so dfr
liQu (n6u c6).

d) Phuong rin b6o dam an todn cho m6y chu co so dn liQu; su dgng gi6i ph6p
tudng lira.o rd di, liQu d6i v6i hd th6ng.co rO air liQu tfp trung, d6p rif ti6u chi
quy dinh tai Khoin 3, Di6u 9 Ngh! dinh sO ASIZOtO,ryO-Cp.

e) Phuong 6n ch{n loc phin.mAm dgc hai tr6n m6i trudng mang su dUng tuong
hia tich hqp chfrc ning phong, ch6ng mi tt6c tr€n m6i trudng mang hoac phuong an
tuong duong.

g) Phuong rin phdng, ch5ng t6n c6ng tu chOi aicn vu; su dung dich vu cta
doanh-nghi€p hoac giai phTp phon'g, ch6ng-tdn c6ng ttr ctrOiOicfr ,, iOi uOi .a. ne
th6ng trung tAm dt li€u, di6n todrn d6m m6y, hQ th6ng dinh danh, x6c thuc di€n ru,
chimg thuc di6n tu, chfr kj s6 vd hQ thi5ng f6t nOi tich hqp, chia se dir liQu, d6p ung ti6u
chi quy dinh t?i Khodn 3, Di6u 9 Nghj dinh sO 85/2016/1IID-CP.

h) Phuong an bdo d6m an todn th6ng tin cho hQ th6ng thu diQn tu; sri dung
gi6i phrip bAo dim an todn th6ng tin cho hd th6ng thu diQn tt d6i vdi hQ thiSng thu
dien tu, tl6p ung ti6u chi quy dinh t4i Kho6n 2, Ditiu 9 Nghi dinh so aslzotonto-cp.

i).Phuong 6nquAn l1i truy c6p lop m4ng; su dqng gi6iph6p qu6n lj truy cQp lop
m4ng d6i vdi h€ th6ng mqng nQi bQ, trung tAm gi6m s6t di6u hdnh an todn th6ng tin
mgng, d6p fmg ti€u chi quy dinh tai KhoAn 3, DiCu 9 Ngh! <linh s6 85/2016/ND-CP.

k) Phuong 6n quin lf ph6n mdm phong, ch6ng m6 dQc tr6n m6y chri, m6y tinh
nguoi dtng, su dgng gi6i phrip phdng, ch6ng md dQc vir,/hodc girii ph6p ph6t hiQn vd
phan tmg sU c6 an toirn th6ng tin tr6n thi6t b! ddu cu6i, c6 chirc ning quin ly tQp trung.

, l) Phuong rin phdng, ch6ng th6t tho6t dir li6u; su dgng giti ph6p phdng, ch6ng
thdt thorit dt li6u d6i voi h€ th6ng th6ng tin c6 xu l;i th6ng tin bi mAt nhd nuoc ho{c hQ

th6ng th6ng tin quy dinh t?i Di6m c, Khoan 2, Di6u 9 Ngh! dinh sO 85/2016A{E-CP.

Di6u 13. Xfr lf sy c6 miy tinh, m4ng m6y tinh

1. C6ng tdc phtii hgp xu lf sU c6 m4ng m6y tinh thgc hiQn theo quy dinh. cta
Vin phdng Tinh ty vd cdc co quan chuc ning cta C6ng an tinh, Cr,rc Chuy6n d6i s6

- Co y6u, Vin phdng Trung uong D6ng.

. 2.Phdn c6ng T6 57 co quan, Vin phong Ban ph6i ftqp uOi Phdng Chuy6n d6i
s6 - Co y€u, V6n phdng Tinh iry vd don vi li€n quan phdi hqp khdc phgc,.xri lf sr't

c5, bao aa* ru.Oauqi khic phsc trong thdi gian ngin nh6t; giim thi6u t6i da kha
I

nang lap rar su co.

3. TEng cutrng dAu ttr co so v4t ch6t k! thuqt vd b6 tri ciin bQ chuy€n trrlch

c6ng nghQ th6ng tin, b6o d6nr phong ngtra, klp thoi pidt hien, nhanh ch6ng xir ly,
kh6c phpc h{u qui sg c6.
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4. Chu6n h6a vri di6n tap quy trinh rmg phti su c6 d6 tang tinh thuc ti6n cu th6:
- Ban hAnh quy dinh ve ph6i hqp khic phuc, xu ly su c6, c6p dQ c6nh b6o ldm

co s0 cho c6c co quan, tlon vi thuc hiQn.

., ,- 
T9 ctrug O_i!1 t6p dlnh kj, c6c kich b6n sr,r c6 (vi dp: T6n c6ng m6 dgc, t6ng

tien, tan c6ng tu ch6i dich vu, id ri dft liQu) v6i su ph6i hgp cta c6c don vi li6n quan
O6 aam b6o kha ning phin tug nhanh ch6ng vd hiQu quni<hi c6 su c6 th6i.

CHTIONG V
TO CHT/C THT/. C HIEN

Di6u 14. T6 chric thgc hign

1. T6 57 c0 quan vi Vin phdng Ban

a) T6 chuc huong d6n. rhuc hi6n

- C6 trAch nhi6m hudng aan, tl,3m tra thuc hign euy ch6; dg to6n kinh phi d6
thuc hi6n Quy ch6 (nilu c6). Ldm t6t c6ng t6c tuy6n truyAn, nAng cao nhan thfc, ph6i
hop thuc hiQn Quy ch6; dinh kj, hdng ndm bdo crio k6t qua tngc irign va Ae xu6t, li6n
nghi b6 sung, sua d6i quy ch6. quy dinh (n6u c6).

- Y€u cAu, huong d5n c6c phong thuc hi6n vi6c cgp nh6t, khai th6c, sri dung,
trao d6i th6ng tin dtng quy dinh.

- Tham muu lEnh dao Ban T6 chric Tinh iry ban hdnh quy chti ph6i hqp gita
Vdn phdng Tinh ty trong quin lf, vfn hdnh cric h6 th6ng c6ng ngh6 th6ng tin, 6p
dgng th6ng nhdt trong c6c co quan Ding.

- Tham muu lSnh dao Ban T6 chric Tinh riy quy trinh xri ly sg c6 beo dam
kh6ng bi gian doan c6ng t6c nghiCp vu trong truong hqp cric h6 th6ng li6n quan, mang
th6ng tin di6n r6ng cria co quan gap sg c5 gau khi Vdn phdng Tinh r)y Oai ltanlti.

- Hdng ndm, t6 chuc ki6m tra c6c co quan, don vi vd t6 chuc, quin l;i, sri dgng
vir bio v6 hQ th6ng mqng m6y tinh cria Ering.

b) T6 chuc quin ly, vdn hdnh

- Ph6i hqp v6i Phong Chuy6n d6i sO - Co y6u, VIn phdng Tinh riy dAm ha tAng
k! thu{t vd trang thi6t bi ddu cu6i cta co quan (theo lQ trinh cila rrafr/. Thudng xuydn
rd so6t, gui danh s6ch c:lnh6n du-o. c giao qu6n tri c6c h9 th6ng th6ng tin cho Vin phdng
Tinh riy d6 quan lf vd c6p tai khoan truy c4p vao he tiOng.inu. tien qran fy quyCri
tdi khoan quan tri, qu6n lf ngudi cta co quan. 86o m6t tdi khodn qu6n tri d6i voi phAn

m6m img dUng, b6o m{t crlc th6ng tin cta h9 th6ng m4ng mriy tinh theo quy d!nh.

- fJirg nim dq tru kinh phi, t6 chuc brlo tri, brio dudng, sira chta, nAng c6p
trang thi6t b! vd c6c dich vu hQ th6ng, n€n tirng r.o, "lg dgng s6 dtng cl.rung tgi co
quan. 86 tri kinh phi b6o tri cdc trang thi6t bi, phAn m6m theo quy dinh.

- Tham muu linh dao Ban cri c6n bQ, c6ng chuc tham gia crlc lop tlio t4o, b6i
du0ng kiiin thuc, k! ning tri6n khai, sri dung ring dgng s6.

- 86o dAm an todn th6ng tin, an ninh tnang vd tham gia img cuu s,,r c6 vA an



13

toirn th6ng tin theo y6u cdu cia Vdn phong Tinh iry.

- Ph6i hqp vdi Phdng Chuyiin d6i s6 - Co y6u, Vin phong Tinh uy bdro ddrm
c6ng tiic quAn tri, vdn hinh]khai ih6c mgng t*yen.rOtiE, .'nuy6i dtng. iich vu hQi
ngh! tryc tuy6n d6p ring y6u c6u v6 bdng th6ng, chdt lugng dich vu vd an todn th6ng
tin theo y€u c6u cira c6c co quan D6ng.

. - Ph6i hqp voi Phdng Chuy6n d6i s6 - Co.ytiu, Vin phong Tinh ny tirip nhAn,
tri6n khai crlc gi6i ph6p b6o m4t, xric thgc ky s6 cho m4ng th6ng tin diQn rQng cria
D6ng; ki6m tra, girim s6t an todn th6ng tin, cung cdp gini phrip b6o m4t pht hqp v6i
c6p d9 cria h9 th6ng th6ng tiq xu ly cric sU c6 m6y tinh.

2.E6ivincic phdng vir c6 nhin trong co quan
, ^ t.

a) uor vol cac pnong

tdm t6t c6ng tric tuy€n truy6n, n6ng cao nhf,n thtc nhfn thric cta c6n b9, c6ng
chuc vd thpc hiQn nghi€rn Quy ch6 ndy.

. ^ r,b) D6i vdi c6c c6 nhdn

- Ch6p hdnh nghiOm tirc c6c.quy dfnh, quy trinh nQi b9 cria co quan vd c6c
quy dlnh cta ph6p lu6t hi6n hrinh v€ bio drim an todn th6ng tin.

- Quin ly, b6o quin thi6t bi, tdi khoin mi minh dtroc giao sri dgng. Thuong
xuy6n cfp nhft, nAng cao ky ndng su dqng m6y tinh an todn.

- Sri dpng tdi kho6n duqc c6p dring chuc ndng, nhiQm vu cria minh; b6o mQt

th6ng tin tiri kho6n cira c6 nhdn, th6ng tin cria hQ th6ng vd th6ng tin cria c6c t6 chric,
c6 nhdn c6 li€n quan.

- Ifti ph6t hiQn su c6 ho4c d6u hieu m6t an todn th6ng tin ph6i th6ng b6o ngay
vdi don vi, c6 nh6n vfn hdnh hQ th6ng th6ng tin d6 kip thoi xu l1;.

- Tham gia nghi€m tic c6c chuong tinh diro t4o, OOi duOng ve an torin th6ng tin.

Diiu 15. Ei6u khoin thi hirnh

1. Quy ch6 ndy c6 hiQu lvc k6 tt ngdy kj.
2. Trong qu6trinh t6 chric thuc hiQn, n6u c6 vu6ng mic, ph6t sinh c6c phong

kip thoi phin 6nh d6n T6 57 co quan vir Vin phong d6 t6ng hqp, trinh ldnh dao Ban

T6 chric Tinh uy xem xdt, b6 sung, sria d6i.4,'

Noi nhdn: K/T TRU'ONG BAN
- VIn phdng Tinh uy,
- Cic d6ng chi l6nh dao Ban,

- T6 57 co quan,
- Ciic phdng, vdn phdng truc thu6c llan,
- Toin thii cdn b6, c6ng chtc co quan

- Luu Vin phdng BTC'I'U.
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